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1 Zusammenfassung

Das bisherige Bild der IT-Sicherheit (im Sinne von IT-Security) wird vor allem durch klare
Grenzen zwischen einer vertrauenswurdigen internen und einer potentiell feindlichen duf3e-
ren Welt gepragt. Dementsprechend konzentrieren sich viele klassische Sicherheitsmecha-
nismen auf den Schutz von Grenzen zwischen diesen Welten und begriinden das Vertrauen
in Artefakte in erster Linie anhand ihrer Identitéat und Herkunft. Jedoch filhren Aspekte wie
Vernetzung, Mobilitat und dynamische Erweiterbarkeit dazu, dass Grenzen zwischen “Innen”
und “Auf3en” zunehmend verschwimmen, also einer differenzierteren Sicht bedirfen. In heu-
tigen Systemen werden Aufgaben zunehmend durch flexible, dynamische Kompositionen
von mehreren Diensten und deren Interaktion in verteilten Systemen bearbeitet. Hieraus re-
sultiert eine Komplexitat, die in der Praxis sowohl das Verstandnis als auch die zuverlassige
Uberpriifung von Sicherheitsgarantien auf einer technischen Ebene verhindert.

Das SPP Zuverlassig sichere Softwaresysteme zielt daher auf die Entwicklung eines
neuen konzeptionellen und technischen Rahmens fur Sicherheit, der die Zertifizierung von
Sicherheitsgarantien auf ein semantisch fundiertes Verstandnis von Programmen und Si-
cherheitsaspekten abstitzt. Das erste Leitthema ist die Entwicklung prazise definierter (und
daher Uberprifbarer) Sicherheitseigenschaften. Hierdurch soll eine differenzierte Sicht auf
Sicherheit moglich werden, die einerseits von technischen Implementierungsdetails abstra-
hiert und andererseits die adaquate und prazise Modellierung der vielfaltigen Sicherheitsan-
forderungen und -garantien erlaubt. Das zweite Leitthema ist die Entwicklung von Analyse-
methoden und -werkzeugen zur zuverlassigen Uberpriifung der Einhaltung von Sicherheits-
eigenschaften. Hierdurch wird die Basis fur eine semantisch fundierte (und daher zuverlassi-
ge) Zertifizierung von Sicherheitsgarantien fir Programme geschaffen. Das dritte Leitthema
ist die Entwicklung von Konzepten, um Sicherheitsaspekte auch in komplexen Softwaresy-
stemen erfassen und zertifizieren zu kénnen, also fir Sicherheit im Grofl3en. Insbesondere
sollen die in der Informatik gangigen Techniken der Abstraktion, Dekomposition und schritt-
weisen Verfeinerung fir den Sicherheitsbereich adaptiert werden, wofir einige konzeptio-
nelle und technische, aber sicherheitsspezifische Probleme zu lGberwinden sind. Hierdurch
soll es beispielsweise moglich werden, abstrakte Sicherheitsanforderungen, wie sie auf der
Ebene von Geschaftsprozessen auftreten (z.B. Need-to-Know oder Separation-of-Duty), aus
den eher detaillierten Garantien der verwendeten Sicherheitsmechanismen abzuleiten.

Im SPP wird der Ansatz der Informationsflusskontrolle eine zentrale Rolle spielen: Infor-
mationsflusseigenschaften abstrahieren von technischen Implementierungsdetails, Informa-
tionsflussanalysen beriicksichtigen die Programmlogik bis in die letzten Verastelungen und
Kompositionalitatsresultate fir sicheren Informationsfluss erlauben eine fundierte, modulare
Sicht auf komplexe Systeme. Dieser Ansatz erfiillt die essentiellen Voraussetzungen fiir eine
semantisch fundierte Zertifizierung von Sicherheitsaspekten in komplexen Softwaresyste-
men. Die Entwicklung weiterer, vergleichbar geeigneter Ansétze ist wiinschenswert, wobei
Informationsflusseigenschaften in Bezug auf Deklarativitdt und semantische Fundierung so-
wohl Vorbild als auch Maf3stab flr neuartige Sicherheitseigenschaften sein sollen.

Bis vor kurzem waren die fiir dieses interdisziplinare Vorhaben notwendigen technischen
Grundlagen noch nicht gegeben, sie wurden erst durch die jingsten Fortschritte in den Be-
reichen Informationsflusskontrolle, Programmanalyse und Verifikation geschaffen. Gerade in
Deutschland gibt es eine Reihe von international flhrenden Wissenschaftlern in diesen Be-
reichen, die einen Paradigmenwechsel in der IT-Sicherheitsforschung herbeifihren kénnen.
Dieses Synergiepotential soll durch das Schwerpunktprogramm freigesetzt werden.



2 Thematik und Vision des Schwerpunktprogramms

Der Sicherheit von Softwaresystemen (im Sinne von IT-Security) kommt in unserer Gesell-
schaft eine zentrale Rolle zu. Informationen sind zu Wirtschaftsgutern geworden, die zwar
elektronisch verarbeitet aber in gleicher Weise wie physikalische Guter vermarktet und ge-
handelt werden. Die Geheimhaltung persdnlicher Daten ist flr den Schutz der Privatsphéare
essentiell und z.B. bei elektronischen Wahlen genau wie die Integritdt von Stimmzetteln und
Auszéhlungsergebnissen sogar notwendig, um den Fortbestand unserer demokratischen
Gesellschaftsordnung zu sichern. Der Wunsch nach sicherer Informationsverarbeitung wird
auch am Umsatz von Sicherheitssoftware deutlich, der fur 2008 bereits auf mehr als 10 Mil-
liarden US-Dollar geschatzt wird [11]. Trotzdem ist die Informatik immer noch weit von einer
akzeptablen Losung der Sicherheitsproblematik entfernt, was durch die Unzahl an Angriffen
und Sicherheitsliicken eindrucksvoll belegt wird (siehe z.B. [52]).

2.1 Notwendigkeit eines Paradigmenwechsels

Im Unterschied zu anderen Gebieten der Informatik fehlen im Bereich der IT-Sicherheit ange-
messene Qualitatskriterien und zuverlassige Qualitatsiiberprifungen auf technischer Ebe-
ne fir komplexe Softwaresysteme. Anstatt Garantien flr die sichere Funktionsweise von
Programmen zu etablieren, beschrankt sich die Zertifizierung sicherheitskritischer Systeme
meist auf methodische Aspekte der Softwareentwicklung (z.B. im Rahmen der Common Cri-
teria [6]). Hierdurch kann die Sicherheit der entwickelten Software zwar positiv beeinflusst,
nicht aber zuverlassig garantiert werden. Darliberhinaus wird die Konkretisierung von Si-
cherheitsanforderungen in Form von Eigenschaften, die z.B. bei funktionalen Anforderungen
oder Fehlertoleranzanforderungen selbstverstandlich ist, bei der Entwicklung sicherheitskri-
tischer Software meist Ubersprungen. Stattdessen wird direkt zu Realisierungsdetails wie
den eingesetzten Sicherheitsmechanismen Ubergegangen, wodurch der fiir eine Sicher-
heitsiiberprifung unabdingbare Bezugspunkt auf Seiten der Anforderungen fehlt.

Das Fehlen zuverlassiger Sicherheitsgarantien wird in der Praxis momentan durch den
intensiven Einsatz von Vertrauensmodellen kaschiert, wobei sicherheitsrelevante Entschei-
dungen meist ausschlieBlich anhand der Identitat, Integritat und Herkunft von Programmen
getroffen werden. Kryptografische Zertifikate garantieren nur, dass der Programmcode nach
Auslieferung durch den Hersteller nicht unerlaubt verédndert wurde, kommunizieren aber we-
der das Qualitatsniveau noch den Umfang der Sicherheitstiberprufung. Sie bieten somit kei-
ne angemessene Grundlage fur informierte sicherheitsrelevante Entscheidungen und schon
gar nicht fur allumfassendes Vertrauen in die Sicherheit der zertifizierten Programme, zumal
die nutzerspezifischen Sicherheitsbedirfnisse den Herstellern zum Zeitpunkt der Sicher-
heitstiberprifungen normalerweise nicht einmal bekannt sind. Dartberhinaus kdnnen nut-
zerspezifische Sicherheitsinteressen sogar im Konflikt mit herstellerseitigen Interessen ste-
hen, wie in jingster Zeit z.B. bei der Weitergabe personlicher Daten durch Internet-Browser
prominenter Hersteller deutlich wurde (siehe z.B. [16, 17]).

Klassische Sicherheitstechnologie wird durch eine starke Fokussierung auf Sicherheits-
mechanismen gepragt. Mechanismen wie Authentifizierungskomponenten, kryptografische
Protokolle, Netzwerkfilter, Virenscanner und Zugriffskontrollen haben sich in vielen Berei-
chen gut bewahrt. Diese Sicherheitsmechanismen werden in erster Linie eingesetzt, um eine
Zone zu erschaffen, die vor dem Eindringen unbekannter, potentiell bésartiger Programme
geschutzt ist. Das vorherrschende Paradigma einer vertrauensabhéngigen Zugangskontrol-
le, das Programme vor allem anhand ihrer Herkunft beurteilt, wird an der Metapher einer



mittelalterlichen Burg anschaulich: ein Innenhof wird durch uniberwindbare Mauern von der
AulRenwelt abgetrennt, und der Zugang ist nur durch wenige Burgtore moglich, die gut kon-
trolliert werden, um den Zugang auf als vertrauenswirdig bekannte Personen einzuschran-
ken. Wahrend diese Metapher fir einfache Systeme einleuchtend sein mag, also fur Si-
cherheit im Kleinen, ist sie fir komplexe IT-Systeme nur aulRerst eingeschrankt nitzlich, um
die Sicherheitsproblematik vollstandig zu erfassen. Einerseits bieten offene Netze und er-
weiterbare Software eine Vielzahl an Zugangsmadglichkeiten, so dass neben der Kontrolle
einzelner Zugénge auch das Zusammenspiel dieser Kontrollen zu koordinieren ist. Anderer-
seits stehen Programmen im “Inneren” vielfaltige Aktionen, Interaktionsmoglichkeiten und
Ressourcen zur Verfligung, deren Verwendung sicherheitsrelevant sein kann, und daher
auch nach einem Zugang zu kontrollieren ist. Sowohl Zugangs- als auch Zugriffskontrol-
len konfrontieren Nutzer mit einer Fllle an Detailanfragen wie beispielsweise “KLICKEN SIE
AUF FORTSETZUNG, FALLS SIE DIESES PROGRAMM STARTEN WOLLEN: SETUP.EXE” oder
“WOLLEN SIE DER ANWENDUNG BROWSER DEN LAN-ZUGRIFF ERLAUBEN?”, die einfach
scheinen (vergleichbar einer Zugangskontrolle am Burgtor), aber in komplexen IT-Systemen
keine angemessene Grundlage fur informierte Entscheidungen bieten. In beiden Beispielen
bleibt unklar, welche Konsequenzen sich aus einer Zustimmung fur die Sicherheit im Grol3en
ergeben, z.B. in wie weit die Vertraulichkeit personlicher Daten geféhrdet sein kénnte.
Wahrend die Weiterentwicklung von Sicherheitsmechanismen enorme Fortschritte erzielt
hat, ist in der letzten Dekade auch immer deutlicher geworden, dass eine zu starke Fokussie-
rung auf Mechanismen, wie sie heute (blich ist, nicht geeignet sein wird, um der Komplexitat
moderner Softwaresysteme Herr zu werden, also Sicherheit im Grof3en zuverlassig zu erfas-
sen. Dass das bisherige Paradigma der IT-Sicherheit an seine Grenzen gestol3en ist, lasst
sich nicht nur analytisch begriinden sondern auch empirisch beobachten. Benétigt werden
Konzepte, die von technischen Details wie den verwendeten Sicherheitsmechanismen in ei-
ner fundierten Weise abstrahieren, um die Komplexitéat von Software in Sicherheitsanalysen
zu beherrschen. Die Adaptierung der in anderen Bereichen Ublichen Anséatze zur Redukti-
on von Komplexitat durch Abstraktion, Dekomposition und schrittweise Verfeinerung ware
auRerst wiinschenswert. Hierbei treten aber fundamentale, flr den Sicherheitsbereich spe-
zifische Probleme auf (wie z.B. das Verfeinerungsparadoxon [30]), die es zu bewaltigen gilt.

2.2 Der Ansatz des SPPs

Im SPP sollen die konzeptionellen Grenzen der klassischen Sicherheitstechnologie Uber-
wunden und der dringend bendtigte Paradigmenwechsel vom heute Ublichen vertrauens-
abhangigen und mechanismenorientierten Zugang zu einem eigenschaftsorientierten und
semantisch fundierten Zugang in der Sicherheitsforschung eingeleitet werden. Um die zu-
verlassige Zertifizierung von Sicherheitsgarantien zu ermdglichen, sollen vor allem in den
nachfolgend skizzierten drei Hauptrichtungen neue Wege eréffnet und ausgestaltet werden:

Eigenschaftsorientierter Zugang zu IT-Sicherheit. Eine Konkretisierung von Sicherheits-
aspekten durch prazise definierte Eigenschaften wird eine differenziertere Sicht auf die
vielfaltigen Sicherheitsbedirfnisse ermdglichen als sie heute Ublich ist. Hierdurch soll eine
fundierte Basis fUr die Analyse von Sicherheitsanforderungen (z.B. zur Identifikation wider-
sprichlicher Anforderungen) und fir den Nachweis von Sicherheitsgarantien auf technischer
Ebene gelegt werden. Wéahrend ein entsprechendes Vorgehen in anderen Bereichen der
Informatik seit langem Uublich ist, steht der Durchbruch im Bereich der IT-Sicherheit noch
aus. Dieses ist umso erstaunlicher, da bereits seit vielen Jahren, sogar Jahrzehnten prazise
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definierte Sicherheitseigenschaften bekannt sind, die als Grundlage fir einen eigenschafts-
orientierten Zugang geeignet scheinen. Besonders vielversprechend ist die Familie der so-
genannten Informationsflusseigenschaften, die Sicherheitsaspekte durch Einschrankungen
an den Informationsfluss wahrend der Programmausfihrung charakterisieren. Mit diesem
Ansatz lassen sich sowohl Vertraulichkeits- als auch Integritatsanforderungen ausdriicken,
wodurch sogar eine einheitliche Sicht auf unterschiedliche Sicherheitsaspekte méglich wird.
Informationsflusseigenschaften bieten sich auch beziglich der Anforderungen der beiden
anderen, nachfolgend beschriebenen Hauptrichtungen an. Bevor diese Losungsansatze fur
einen eigenschaftsorientierten Zugang in praxistauglichen Losungen realisiert werden kon-
nen, muss aber eine Reihe grundlegender Fragestellungen geklart und beantwortet werden.
Zentrale Forschungsziele in diesem Bereich sind: (1) die Adaptierung von bekannten Si-
cherheitseigenschaften wie z.B. Noninterference [13] an praktische Erfordernisse, (2) die
praktische Erprobung dieser Eigenschaften und (3) die bedarfsgerechte Entwicklung neuer
Sicherheitseigenschaften, die sowohl prazise formal definiert als auch praktikabel sind.

Semantisch fundierte Sicherheitsanalyse. Eine fundierte Berucksichtigung der Seman-
tik von Programmen wird zuverlassige Sicherheitsanalysen auf technischer Ebene ermdgli-
chen. Eine Betrachtung einzelner Aktionen etwa der Zugriffsoperationen eines Programms
ist hierfur alleine oft nicht ausreichend, sondern es missen auch vollstandige Programm-
ablaufe analysiert werden. Fir einige Sicherheitsaspekte ist es sogar notwendig, mehrere
mogliche Programmablaufe miteinander zu vergleichen oder die Menge aller méglichen Pro-
grammablaufe als Ganzes zu betrachten. Hierin unterscheidet sich Security von anderen
Anforderungen wie z.B. funktionaler Korrektheit oder Sicherheit im Sinne von Safety.

Als mogliche Ansatze fur fundierte Sicherheitsanalysen kommen z.B. die explizite Be-
ricksichtigung der Programmsemantik im Rahmen einer formalen Verifikation, die implizite
Beriicksichtigung durch Verwendung einer Programmlogik sowie die Fokussierung auf die flr
eine gegebene Sicherheitseigenschaft relevanten Aspekte der Semantik durch Verwendung
eines spezialisierten Sicherheitstypsystems in Frage. Unabhéngig vom gewahlten Ansatz
muss die Semantik der verwendeten Programmiersprache sorgfaltig berticksichtigt werden,
darf die Analyse nur logisch giiltige Schlisse ziehen, und sollte die Korrektheit der verwen-
deten Analysewerkzeuge auf Implementierungsebene sichergestellt werden. Nach einer er-
folgreichen Analyse kénnen die hergeleiteten Sicherheitsgarantien in Form von Zertifikaten
formuliert werden, die im Unterschied zu kryptografischen Zertifikaten semantisch fundiert
sind. Semantische Zertifikate kdnnten dann sogar als Grundlage von Haftungsvereinbarun-
gen zwischen Herstellern und Nutzern dienen. Unter Ausnutzung des Proof-Carrying-Code
Prinzips [39] kdnnte Nutzern dariiberhinaus die Moglichkeit angeboten werden, die Korrekt-
heit der Sicherheitsanalyse mit Hilfe eines Rechners ihrer Wahl nachzuprifen. Zentrale For-
schungsfragestellungen in diesem Bereich sind: (1) die Weiterentwicklung von semantisch
fundierten Sicherheitsanalysen, um deren bisher sehr eingeschrankte Effizienz und Prazi-
sion signifikant zu verbessern, (2) die Entwicklung von zuverlassigen Werkzeugen zur Au-
tomatisierung von Sicherheitsanalysen, (3) die Schaffung von Infrastrukturkomponenten fur
eine semantisch fundierte Zertifizierung und (4) die Entwicklung von Ansatzen zur Reparatur
von Programmen nach einer fehlgeschlagenen Sicherheitsanalyse.

Denkwerkzeuge fur Sicherheitim Grof3en. Die Adaptierung von Techniken zur Abstrakti-
on und Modularisierung fur den Sicherheitsbereich wird eine zuverlassige Zertifizierung von
Sicherheitsgarantien auch fiir komplexe Softwaresysteme, also Sicherheit im Grol3en, er-
moglichen. Die Formulierung von Sicherheitsgarantien als Eigenschaften, die deklarativ in
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Termini der Schnittstellen von Systemkomponenten definiert sind (wie es z.B. mit Informa-
tionsflusseigenschaften mdglich ist), bietet eine Abstraktion von technischen Implementie-
rungsdetails innerhalb der Komponenten. Kompositionalitdtsresultate bilden die Basis, um
Garantien fir Komponenten bei der Herleitung von Sicherheitsgarantien fir komplexere,
aus Komponenten zusammengesetzte Softwaresysteme auszunutzen. Um die Komplexi-
tat moderner Softwaresysteme zu beherrschen, ist eine Kombination von Abstraktion und
Modularisierung nutzlich. Erst hierdurch wird es méglich, beispielsweise aus Garantien fur
Sicherheitsmechanismen schrittweise zuerst Garantien flr komplexere Dienste herzuleiten
und dann aus diesen die gewlinschten Sicherheitsgarantien fir Geschaftsprozesse zu fol-
gern. In einer fundierten Sicherheitsanalyse muss auch mit konzeptionellen Unterschieden
zwischen Sicherheitseigenschaften umgegangen werden, insbesondere mit dem Ubergang
von den fir Mechanismen blichen, eher technikorientierten Sicherheitsgarantien zu den Si-
cherheitsgarantien fir komplexe Softwaresysteme, die oft recht abstrakt sind (z.B. Need-to-
Know oder Separation-of-Duty auf der Ebene von Geschéftsprozessen). Die fundamentalen
Unterschiede zwischen Sicherheitseigenschaften und herkbmmlichen Systemeigenschaften
machen die Entwicklung neuer Abstraktionstechniken und Kompositionalitatsresultate not-
wendig, die jeweils durch die Herleitung zugehdoriger Korrektheitsresultate zu fundieren sind.
Zentrale Forschungsfragen in diesem Bereich sind: die Entwicklung von (1) neuen Kom-
positionalitatsresultaten, um die Komplexitat fir Sicherheit im GrolR3en zu reduzieren und
fundierte Ende-zu-Ende Garantien herzuleiten, (2) Abstraktionen, die Sicherheitsgarantien
auch fir komplexe Anwendungen subjektiv verstandlich werden lassen, (3) Werkzeugunter-
stlitzung fir modulare Sicherheitsanalysen, die auch die Kombination unterschiedlicher Ana-
lysetechniken unterstiitzen, und (4) Ansétzen zur schrittweisen Softwareentwicklung, die die
Einhaltung von Sicherheitsanforderungen bereits per Konstruktion bertcksichtigen.

2.3 Ergebnisvision und Chancen eines fokussierten SPPs

Der angestrebte Paradigmenwechsel soll einen fundierten Umgang mit der Sicherheitspro-
blematik ermdglichen. Durch die im SPP entwickelten Sicherheitsmodelle und -analysen
sollen zuverlassige Sicherheitsgarantien auf technischer Ebene méglich werden. Hierdurch
soll z.B. auch eine flexiblere Nutzung erweiterbarer Architekturen méglich werden, inklusi-
ve der risikofreien Nutzung von Softwarekomponenten unbekannter Hersteller. Sicherheit im
Grol3en soll einerseits technisch mdglich und andererseits auch durch geeignete Denkwerk-
zeuge konzeptionell erfassbar und kommunizierbar werden. Die entwickelten Technologien
und Methoden werden sowohl auf die Nutzung als auch auf die Administration und Konstruk-
tion von Softwaresystemen einen substantiellen und nachhaltigen positiven Einfluss haben.

Die ultimative Vision ist ein fundamental besserer Umgang mit der Sicherheitsproblema-
tik in Softwaresystemen, der nicht nur endlich ein angemessenes Sicherheitsniveau bietet,
sondern auch eine weitgehende Automatisierung von sicherheitsrelevanten Entscheidun-
gen erlaubt. Hierbei werden die semantisch fundierten Sicherheitszertifikate die Grundla-
ge bilden, um sicherzustellen, dass Programme alle gewiinschten Richtlinien einhalten. Si-
cherheitsrichtlinien werden durch semantisch fundierte Politiken spezifiziert, die hersteller-,
nutzer- und anwendungsspezifische Anteile enthalten kénnen, also flexibel zusammensetz-
bar sind. Durch die semantische Fundierung mit Sicherheitseigenschaften kdnnen Sicher-
heitspolitiken als Bezugspunkt fir technische Sicherheitsiberprifungen von Softwaresyste-
men dienen und auch zur Identifikation von widersprichlichen Anforderungen. Deklarativ
definierte Sicherheitseigenschaften werden nicht nur fundierte Beschreibungen von Sicher-



heitsgarantien ermoéglichen, sondern auch die subjektiv verstandliche Kommunikation sol-
cher Garantien unterstitzen, so dass Qualitéatsunterschiede im Sicherheitsbereich fir Nut-
zer erkennbar und fur Hersteller besser vermarktbar werden. Erst hierdurch wird ein wirklich
informierter und mindiger Umgang mit der Sicherheitsproblematik moglich.

Mit dem angestrebten Paradigmenwechsel werden also langfristig auch Veranderungen
in der Benutzerinteraktion einhergehen. Die Resultate des SPPs werden aber schon in der
heute Ublichen Interaktion spurbare Verbesserungen erzielen, wie nachfolgend illustriert:

Es wird moglich sein, Nutzer deutlich besser Uber Sicherheitsaspekte zu informieren,
so dass diese Entscheidungen angemessen informiert treffen konnen. Wahrend kryptografi-
sche Zertifikate einem Nutzer heute wenigstens die Moglichkeit bieten, den Hersteller eines
Programms zu bestimmen und die Integritdt des Programmcodes zweifelsfrei zu tberpri-
fen, muss er bisher aber immer noch blind darauf vertrauen, dass das Programmverhalten
zu seinen Sicherheitsanforderungen konform ist. Durch die im SPP entwickelten Sicherheits-
modelle und -analysen wird es endlich mdglich werden, Konformitat auf technischer Ebene
zu Uberprifen und somit z.B. auszuschliel3en, dass private Daten durch ein Programm ver-
breitet werden. Beispielsweise konnte eine Anfrage wie “DAS PROGRAMM FINANZVERWAL-
TUNG.EXE VERSUCHT, AUF DAS INTERNET ZUZUGREIFEN (ZIEL-IP:199.2.456.0). MOCH-
TEN SIE DIESES ZULASSEN?” optional weitere Informationen anbieten, wie z.B. “DIE HIER-
BEI VERSENDETEN DATEN SIND UNABHANGIG VON IHREN PERSONLICHEN DATEN IN DEN
VERZEICHNISSEN MYDOCUMENTS, MYPICTURES UND MYMusIC.”, “BEI DIESEM ZUGRIFF
WERDEN NUR INFORMATIONEN VERSENDET, DIE AUS IHRER HEUTIGEN INTERAKTION MIT
DEM PROGRAMM ENTSTANDEN SIND.” bzw. “BEI DIESEM ZUGRIFF WERDEN POTENTIELL IN-
FORMATIONEN UBER IHRE KONTEN UND AKTIENDEPOTS VERSENDET”. Dem Nutzer werden
also neben den zur Verfiigung stehenden Handlungsoptionen auch deren mégliche Konse-
guenzen mitgeteilt. Die Anzeige der versendeten Daten (eine heute bereits Ubliche Option)
bietet diese Information nicht, da es prinzipiell unmdglich ist, alleine aus den Daten die darin
kodierte Information zuverlassig zu erschlieen. Hierzu ware zuséatzlich die Kenntnis der In-
terpretation nétig oder wenigstens die Kenntnis aller Quellen aus denen die Daten generiert
wurden. Deshalb sind semantisch fundierte Informationsflussanalysen unabdingbar.

Das Entscheidungsspektrum der Nutzer kann durch neue Optionen sinnvoll erweitert
werden. Beispielsweise konnte vor der Installation eines Programms, z.B. eines Browser-
Plugins, neben der Auswahl “WOLLEN SIE DAS PLUGIN INSTALLIEREN?” zuséatzlich eine Op-
tion wie z.B. “PLUGIN INSTALLIEREN, ABER ALLE FEATURES DEAKTIVIEREN, DIE INFORMA-
TIONEN UBER DIE VON IHNEN BESUCHTEN WEBSEITEN WEITERLEITEN WURDEN.” angeboten
werden, oder sogar “WAHLEN SIE ALLE QUELLEN AUS, DEREN DATEN DURCH DAS PLU-
GIN WEITERGEGEBEN WERDEN DURFEN. ALLE NICHT KONFORMEN FEATURES DES PLUGINS
WERDEN DEAKTIVIERT". ES ergeben sich also vollig neue Mdglichkeiten, die von der be-
darfsgerechten Konfiguration von Programmen bis zur automatischen Reparatur unsicherer
Programme reichen werden. Durch die Adaquatheit der Sicherheitseigenschaften und die
Korrektheit der Sicherheitsanalysen wird Sicherheit zuverlassig garantiert, so dass sich Nut-
zer in Zukunft auf die Einhaltung Ihrer Sicherheitsrichtlinien wirklich verlassen kénnen.

Sicherheitsrelevante Entscheidungen werden zuverlassig automatisierbar. Anstatt Ent-
scheidungen in jedem Einzelfall zu treffen, soll die Moglichkeit angeboten werden, die eige-
nen Praferenzen in Form semantisch fundierter Sicherheitspolitiken zu erfassen. Basierend
auf einer vorab definierten Sicherheitspolitik und der Auswahl einer eher optimistischen oder
pessimistischen Entscheidungsstrategie (je nach persoénlicher Praferenz) kdnnten Zustim-
mungen oder Ablehnungen weitgehend automatisch errechnet werden. Die Zuverlassigkeit
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der getroffenen Entscheidungen ware durch die Sicherheitsanalysen garantiert, obwohl nur
in Ausnahmeféllen Eingaben des Nutzers bendtigt wirden. Sogar eine inkrementelle Defi-
nition der eigenen Sicherheitspolitik ware denkbar, so dass bei Auftreten eines Sonderfalls
die Option angeboten wird, die Sicherheitspolitik so anzupassen, dass diese und &hnliche
Entscheidungen in Zukunft automatisch getroffen werden kdnnen.

Diese Verbesserungen werden erst durch die Kombination von Ideen, Technologien und
Werkzeugen moglich, die unterschiedlichen Teildisziplinen der Informatik zuzuordnen sind.
Mit dem SPP soll eine interdisziplinare Kooperation von Wissenschaftlern aus den Bereichen
IT-Sicherheit, Programmanalyse und Verifikation etabliert werden und die hierflir notwendi-
gen Rahmenbedingungen geschaffen werden. Die Entwicklung zuverlassiger Sicherheits-
analysen ist erst durch jingste Fortschritte in diesen drei Bereichen realistisch geworden
(siehe Abschnitt 3). Beispielsweise stehen heute méchtige Verifikationswerkzeuge und gut
skalierende Programmanalysetechniken zur Verfligung, die noch vor wenigen Jahren un-
erreichbar und vielleicht sogar kaum vorstellbar waren. In Deutschland bieten sich ideale
Voraussetzungen fir dieses interdisziplinare Forschungsvorhaben .. .].

3 Stand der Forschung und Herausforderungen

Wir diskutieren den Stand der Forschung und die sich daraus ergebenden Herausforderun-
gen anhand der beteiligten Kerndisziplinen: Sicherheit, Programmanalyse und Verifikation.

3.1 Sicherheit (Security)

Nach einem kurzen Abriss Uber traditionelle Zugriffskontrolle und Proof-Carrying Code wird
Informationsflusskontrolle allgemein und in zwei wichtigen Auspragungen skizziert.

Zugriffskontrolle. Sicherheitspolitiken beschreiben die Sicherheitsanforderungen an ein
System. Zugriffskontrollen (z.B. Mandatory Access Control, Discretionary Access Control
oder Role-Based Access Control) bilden die tblichen Schutzmechanismen fir vertrauli-
che Daten, indem Berechtigungen der Subjekte fur die einzelnen Daten und den darauf
operierenden Operationen definiert werden. Bekannte Sicherheitspolitiksprachen (z.B. [27,
9, 42]) erlauben die Spezifikation solcher Zugriffskontrollen und erweitern sie hinsichtlich
Handlungsverpflichtungen (Obligationen) oder Delegation von Rechten. Die Zugriffskontrol-
len operieren auf den Behaltern, in denen die Daten gespeichert werden. Informationen, die
aus dem Systemverhalten abgeleitet werden und damit quasi au3erhalb der kontrollierten
Container auftreten, sind damit nicht geschitzt. Klassischerweise werden Zugriffskontrollen
durch Referenzmonitore implementiert, die die Ausfiihrung eines Programms Uberwachen
und dabei Aktionen unterbinden, die gegen die Sicherheitspolitik verstol3en. Der Referenz-
monitor trifft seine Entscheidungen auf Basis des aktuellen Systemzustands und der Art
des Zugriffs. Damit kénnen im Allgemeinen allerdings Sicherheitsanforderungen, die mehr
als nur die bei der Uberwachung des Systems erhéltlichen Informationen benétigen, nicht
garantiert werden. Ein Beispiel ist hierfir das Verbot von Informationsfllissen zwischen Sy-
stemteilen, da diese von der Menge aller méglichen Systemablaufe abhangen.

Proof-Carrying Code (PCC).  Da Referenzmonitore zu erheblichen EffizienzeinbulZen fih-
ren, wurden Ansatze entwickelt, durch Programmanalyse (etwa mit Typsystemen) und Pro-
grammtransformation Sicherheitskontrollen in das Programm selbst zu integrieren, z.B. Uber-
prufung von Array-Grenzen. Eine Programmanalyse ermittelt diejenigen Programmstellen,



an denen es zur Laufzeit zu einer Verletzung der Sicherheitspolitik kommen kdénnte und
flgt in das Programm geeignete Laufzeittests ein, um die gewlinschten Sicherheitsanforde-
rungen zu garantieren. Welche Anforderungen bereits statisch garantiert werden kénnen,
hangt von der Méachtigkeit der Analysetechniken ab. Um Sicherheitsgarantien ohne aufwén-
dige Analysen direkt Uberprifen zu kénnen, wurde das Prinzip des Proof-Carrying Code [39]
entwickelt. Hier werden Programme mit maschinell Uberprifbaren Beweisen daflr angerei-
chert, dass sie die Sicherheitsanforderungen erfillen [50]. Diese Beweise (auch Zertifikate
genannt) werden von zertifizierenden Compilern bei der Ubersetzung mitgeneriert (oder im
Extremfall auch interaktiv bewiesen). PCC ist immer dann relevant, wenn eine Neuanaly-
se zu teuer ist, z.B. auf Smart Cards, oder wenn man den sicherheitskritischen Kern des
Systems minimieren mochte. Denn ein Zertifikatprifer ist meist um Gré3enordnungen einfa-
cher als ein Analysewerkzeug, weshalb er auch einfacher zu verifizieren ist. Eine Herausfor-
derung dieses SPPs ist die Ubertragung dieses Prinzips auf Informationsflusseigenschaften.

Informationsflusskontrolle (IFC). IFC dient der Kontrolle des Informations- und Daten-
flusses in einem System. Informationen sind dabei beispielsweise Variablenwerte oder ge-
rade ausgefuhrte Aktionen und kdnnen sowohl explizit durch Kopieren von Daten als auch
implizit durch Kombination von statischem Systemwissen mit Beobachtungen des dynami-
schen Systemverhaltens nach auf3en dringen. IFC erlaubt die Modellierung sowohl von Inte-
gritat, indem der Einfluss von Informationen auf das Ergebnis von Berechnungen kontrolliert
wird, als auch von Vertraulichkeit, indem der Informationsfluss in der Zukunft auf bestimm-
te Informationswege beschrankt wird. Nichtinterferenz bildet ein zentrales Kriterium fir die
Umsetzung von IFC und verlangt, dass geheime Daten oder Aktionen keinen Einfluss auf
das sichtbare Systemverhalten haben, damit ein Angreifer aus seinen Beobachtungen keine
Rickschlisse auf Geheimnisse ziehen kann. Die Fahigkeiten eines Angreifers hangen von
seinen Moglichkeiten ab, verschiedene Systemzustdnde zu unterscheiden. Fasst man die
fir einen Angreifer jeweils nicht-unterscheidbaren Systemzustande in Klassen zusammen,
so charakterisiert die erhaltene Aquivalenzrelation das beobachtbare Systemverhalten. Fur
ein sicheres (deterministisches) Systems muss dieses daher unabhangig von der Variati-
on vertraulicher Eingabewerte stets dieselben Zustandsklassen durchlaufen. Ein System ist
insbesondere (bzgl. Nichtinterferenz) dann sicher, wenn es sich fur einen Beobachter deter-
ministisch verhalt [45].

Sprachbasierte IFC.  Sprachbasierte Ansatze untersuchen den Informationsfluss auf Pro-
grammebene. Unterteilt man Ein- und Ausgabe eines Programms in sichtbare und vertrau-
liche Anteile, so ist ein Programm dann sicher, wenn es fiir je zwei Eingaben mit gleichen
sichtbaren Anteilen die gleiche sichtbare Ausgabe erzeugt. Somit kann ein Angreifer aus
der sichtbaren Ausgabe nicht auf den vertraulichen Anteil der Eingabe schlie3en. Die Ent-
wicklung von Sicherheitstypsystemen zur Informationsflussanalyse ist ein sehr aktives For-
schungsgebiet. Es begann mit einem Basiskalkil [55] fur eine einfache imperative Sprache
mit Zuweisungen, Schleifen und Bedingungen. Die nachfolgende Entwicklung erfolgte ent-
lang verschiedener, orthogonaler Richtungen: der Erweiterung des Einsatzgebiet auf weitere
Programmierkonzepte, der Erweiterung der Fahigkeiten eines Beobachters und der Model-
lierung von Sicherheit hinsichtlich der Abschwachung der Nichtinterferenz-Anforderungen.
Ende der 90er Jahre erfolgten Erweiterung und Ubertragungen des Basiskalkiils auf die
Behandlung von Prozeduren [53] und Ausnahmen [38], sowie die Behandlung funktiona-
ler [44] und insbesondere objektorientierter Programmiersprachen [38, 3]. Fur Programme



mit Multithreading ist das Verhalten des Schedulers sicherheitskritisch. Dies flhrte zu Ar-
beiten, in denen weitgehende Anforderungen an das Verhalten des Schedulers bzw. der
Thread-Synchronisation gestellt werden [46]. Fir die Behandlung der Kommunikation bei
Multithreading wurden verschiedene typbasierte Anséatze [32] entwickelt. Obwohl die mei-
sten Sprachmittel durch Typsysteme abgedeckt werden, bleibt die Herausforderung, diese
zu geeigneten Typsystemen fur reale Programmiersprachen zu kombinieren. Die Komplexitéat
der dabei entstehenden Typkalkile wachst mit der Reichhaltigkeit der Programmiersprache
und macht eine mechanische Verifikation der Kalkile unverzichtbar. Neue Programmierpa-
radigmen, wie beispielsweise eine dynamische Serviceplanung und -komposition, erfordern
die Entwicklung neuer Techniken, die beispielsweise den Einfluss vertraulicher Informatio-
nen auf die Planung der Services mit berucksichtigen.

Eine adaquate Modellierung der Fahigkeiten eines Angreifers ist entscheidend fiir den
Ausschluss verdeckter Kanéle in einem zu untersuchenden System. Typsysteme wurden
daher um die Erfassung von Zeitaspekten [54, 47] erweitert, und Programmtransforma-
tionen wurden zur Eliminierung sicherheitsrelevanter Laufzeitunterschiede [23] entwickelt.
Damit sind allerdings bei weitem nicht alle Méglichkeiten verdeckter Kanéale erfasst. Weite-
re Beispiele sind etwa der Strom- oder anderer Ressourcenverbrauch eines Systems. Zur
Vermeidung von Informationsfliissen durch Analyse der statistischen Verteilungen von Sy-
stemverlaufen wurden eine Reihe von Techniken vorgeschlagen [36, 48]. Der Begriff der
Nichtinterferenz stéf3t an seine Grenzen, wenn offentlich zugangliche Informationen von ge-
heimen Daten intensional abhé&ngen, wie beispielsweise bei der Freigabe ehemals geheimer
Informationen, bei der Uberpriifung von Passwortern oder bei der verschliisselten Ubertra-
gung geheimer Daten Uber 6ffentliche Kandle. Zur Lésung dieser Probleme wurden in der
Vergangenheit verschiedene Mechanismen entwickelt. In der quantitativen IFC [28, 34] wird
der Informationsfluss nicht vollstandig verboten sondern nur auf eine festgelegte Anzahl von
Bits beschrankt. Demgegeniber erlauben Deklassifikationsverfahren das explizite Herun-
terstufen vertraulicher Informationen [49]. Andere Ansatze ersetzen Nichtinterferenz durch
komplexitatstheoretische Abschétzungen [24]. Eine Integration solcher Ansatze mit Multi-
threading ist noch véllig ungelést.

Spezifikationsbasierte IFC. Sprachbasierte Ansétze setzen auf der Implementierungs-
ebene auf und sind daher fur die Sicherheitsmodellierung auf abstrakten Entwurfsebenen
ungeeignet. Spezifikationsbasierte Ansatze verwenden Automaten (oder auch Prozessal-
gebren) und deren Ablaufe (Traces) als Systemmodelle. Verschiedene Sicherheitsstufen
werden durch Domanen reprasentiert und Transitionen sind jeweils einer Doméane zuge-
ordnet. Eine Politik legt fest, zwischen welchen Domanen Informationen flieRen dirfen. Ein
System ist sicher, wenn die Ausgabe eines Systems mit der flr einen Beobachter in einer
Domane sichtbaren (Teil-)Folge von Transitionen konsistent ist, ohne dass er auf zusatzli-
che, nicht-sichtbare Transitionen schlieen kann [13]. Seine Beobachtung muss daher mit
unterschiedlichen Traces vertraglich sein. Damit sind Sicherheitspolitiken typischerweise Ab-
schlusseigenschaften ber Mengen von Traces, die aus Sicht eines Beobachters das glei-
che Verhalten zeigen. Die Frage, welche Abschlusseigenschaften fur die Sicherheit adaquat
sind, fuhrte zur Entwicklung von Rahmenwerken [37, 29], mit denen der Sicherheitsbegriff
auf individuelle Systeme angepasst werden kann. Eine durchgangige Methodik fur eine for-
male Modellierung solcher Sicherheitsbegriffe [20] oder von Covert Channels [33] fehlt aber
noch. Der Nachweis, dass ein System die Politik erfiillt, erfolgt im Grolien durch Komposi-
tionalitatsresultate [31] und im Kleinen typischerweise durch induktives Beweisen. Auch hier



fehlen geeignete Entwicklungsmethodiken fir eine effiziente deduktionsgestitzte Analyse.

Um von der Entwurfsebene zu einer korrekten Implementierung zu gelangen, sieht die
formale Softwareentwicklung die schrittweise Verfeinerung vor. Jeder Verfeinerungsschritt
soll dabei die gewlinschten Systemeigenschaften erhalten. Leider erhalten die meisten be-
kannten Verfeinerungsmechanismen Sicherheitseigenschaften nicht. Die Herausforderung
ist hier, das Prinzip der schrittweisen Verfeinerung auch bei sicherheitskritischen Applikatio-
nen anwenden zu kénnen. Erste konzeptionelle Ansatze gibt es im Bereich der Prozessal-
gebren und Automaten bei Verfeinerungen im Sinne einer Reduktion von Indeterminismus
oder bei Verfeinerungen von Aktionen oder Datentypen. Fiur eine Umsetzung solcher Kon-
zepte auf realistische Applikationen fehlen allerdings noch entsprechende Lésungen.

3.2 Programmanalyse

Programmanalyse wurde urspringlich als Grundlage von Codeoptimierungen in Compilern
entwickelt. Erste intraprozedurale Analysen und Optimierungen stammen aus den 60er Jah-
ren; in den 70ern wurden nicht nur eine Vielfalt zunehmend praziser Analysen, sondern
auch theoretische Fundamente wie monotone Datenfluss-Rahmenwerke [21] und abstrak-
te Interpretation [7] entwickelt. Ab den 80er Jahren gab es eine Fille neuer Verfahren, die
insbesondere prazise interprozedurale Analysen ermdglichten. So ist interprozedurale Kon-
stantenpropagation [5] ausweislich empirischer Untersuchungen deutlich wirksamer als rein
intraprozedurale. Als eine weitreichende Standardanalyse, die fur viele Zwecke nutzbar ist,
wurde die Static Single Assignment Form [8] entwickelt.

Gleichzeitig wurde das Abwagen zwischen Prazision und Kosten auf eine ingenieurwis-
senschaftliche Grundlage gestellt: Zu vielen Analyseproblemen gibt es prazise, aber aufwén-
dige Algorithmen wie auch schnelle, aber ungenaue; es hangt von der Anwendung und den
Anforderungen an Skalierbarkeit ab, welche der Ingenieur wahlt. Die entscheidenden Kate-
gorien dazu sind Flusssensitivitat (flussinsensitive Verfahren beachten nicht die Reihenfolge
von Anweisungen), Kontextsensitivitat (der Aufrufkontext von Prozeduren wird beachtet —
sehr teuer) und Objektsensitivitat (Attribute werden je nach “beherbergendem” Objekt unter-
schieden — noch teurer).

Als Beispiel sei die Points-to Analyse genannt. Analyse von realistischen Java-Program-
men ist unmoglich bzw. nutzlos ohne prézise Points-to Analyse. Viele Jahre wurde nach
guten Algorithmen gesucht, denn anfangs war sogar flussinsensitive Analyse nur auf kleine
Programme anwendbar. Erst seit 2000 gelang der Durchbruch (siehe z.B. [26]). Viele An-
wendungen — auch in der IFC — verwenden aber weiterhin ganz unzureichende Points-to
Analysen.

Auf der Grundlage interprozeduraler Analyse, Points-to Analyse und anderer Verfah-
ren wurden seit den 90er Jahren Programmabhangigkeitsgraphen [19] zu einer Standard-
Datenstruktur, die vielféltige weitergehende Analysen, insbesondere Program Slicing und
Abhangigkeitsanalyse ermdglichen. Diese sind per Konstruktion flusssensitiv, aber erst 2004
waren kontextsensitive, objektsensitive Slicer fir volles Java verflugbar [15]. Kommerzielle
Slicing-Implementierungen fir C und C++ sind heute erhaltlich. Spater wurde die immer
noch fragile Prazision durch Pfadbedingungen verbessert [51], die auch erstmals Abhangig-
keitsgraphen fur IFC nutzten.

Erst allméhlich wird das Potential moderner Programmanalyse aulR3erhalb einer engeren
Community erkannt. Als Beispiel einer inzwischen grof3industriellen Anwendung sei die Vor-
hersage des Cache-Verhaltens der Airbus-Software durch abstrakte Interpretation genannt
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[57]. Das Potential von Programmanalyse fiir IFC ist hingegen noch nicht ausgeschopft, da
heutige IFC-Verfahren meist nicht fluss-, kontext-, oder objektsensitiv sind, oder nicht fur
reale Sprachen skalieren; Einbindung moderner Analysealgorithmen wird Fehlalarme redu-
zieren und reale Systeme behandelbar machen. Dennoch wird sprachbasierte IFC zukiinftig
vor einer Reihe von Herausforderungen stehen, auch wenn sie das Potential heutiger Typsy-
steme oder Programmanalysen voll ausschopft:

Prazision/Skalierbarkeit: Fur wirklich grol3e Systeme reichen die heutigen Analyseverfah-
ren nicht aus. Das Beispiel Points-to Analyse zeigt aber, dass algorithmische Durchbrtiche
bei intensiver Anstrengung zu erwarten sind. So wurden in letzter Zeit pfadsensitive Analy-
sen vorgeschlagen, die an einem Programmpunkt berlicksichtigen, wie man dort hingekom-
men ist. Dies bringt abermals einen Prazisionsschub und hat hohes Potential fur Sicherheits-
analysen; skalierende, pfadsensitive IFC ist aber eine technische Herausforderung.

Kompositionalitdat/Modularitat: Heutige Verfahren analysieren immer das ganze System;
in einer Welt mobiler Softwarekomponenten und dynamisch konfigurierbarer Systeme muss
es aber moglich sein, ohne Prazisionsverlust Komponenten isoliert zu analysieren und die
Zwischenergebnisse spater zusammenzusetzen. Sicherheitstypsysteme haben diese Eigen-
schaft, aber fur flusssensitive (geschweige denn kontext-, objekt- oder pfadsensitive) Verfah-
ren ist Kompositionalitat ein ungeldstes Problem.

Symbolische Analysen/Einsatz von Solvern: Alle klassischen Analysen arbeiten auf ab-
strakten Werten, seien es Typen oder Datenflussinformation. Rechnet man stattdessen mit
symbolischen Ausdrticken, so ergeben sich vollig neue Mdéglichkeiten fir die Prazision, aber
auch die semantische Charakterisierung von IFC-Situationen. Bereits jetzt kann man aus
Programmen Gleichungssysteme oder Pfadbedingungen extrahieren, deren Losung genaue
Randbedingungen (sog. Zeugen) fur Fluss liefern. Um dies in groiem Mafistab anzuwen-
den, ist aber der Einsatz von Computeralgebra und der seit kurzem verfligbaren, neuen
Generation von Solvern (z.B. SAT-Léser) notwendig; die Skalierbarkeit ist vollig offen.

3.3 Verifikation

Das (automatische) maschinelle Beweisen mathematischer Sétze war ein Traum aus der An-
fangsphase der KlI, der sich bis in die 80er Jahre hielt, aber nie wirklich substanzielle Erfolge
vorweisen konnte. Erst die konsequente Einbeziehung des Menschen in den Beweisprozess
brachte hier mit den interaktiven Beweisern den Durchbruch [4, 14, 41]. Der Mensch ent-
wickelt die Grobstruktur der Beweise, die Maschine Uberprift die logische Korrektheit und
versucht, Einzelschritte selbst zu ergéanzen. Dies war in den Anfangen extrem zeitaufwan-
dig fir den menschlichen Benutzer. Nach etwa 20 Jahren Forschung sind aber zwei initiale
Hemmnisse erheblich entscharft. Erstens existieren nun bereits grof3e Bibliotheken an ma-
thematischen Grundlagen, etwa im Mizar System oder HOL Light. Zweitens verfligen inter-
aktive Beweiser inzwischen Uber méchtige Beweisprozeduren (Entscheidungs- oder auch
nur Semientscheidungsverfahren) fur viele wichtige Theorien, von der Aussagenlogik bis zu
reell abgeschlossene Korper [35]. Daher ist es inzwischen auch mdglich, umstrittene mathe-
matische Beweise wie die des Vier-Farben-Satzes und der Keplerschen Vermutung (partiell)
zu verifizieren [40].

Die primare Anwendung von Beweisern in der Informatik liegt aber in der Software-
Modellierung und -Verifikation. Hier existieren seit etwa 5 Jahren signifikante Anwendungen
von einer GréfRenordnung, die vorher undenkbar war: Programmiersprachen, Compiler und
Betriebssystemkerne sind formalisiert und verifiziert worden [22, 25, 18, 1]. Es ist genau die-
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ses Potenzial, das wir nutzen wollen, um die Sicherheitsanalysewerkzeuge und Methoden
selbst zu verifizieren. Dies ist ob der Komplexitat sowohl realer Programmiersprachen als
auch von Programmanalysen und Typsystemen unumganglich, um die Verlasslichkeit der
Werkzeuge zu garantieren. Erste Schritte hierzu sind Arbeiten zur Verifikation traditionel-
ler Programmanalysealgorithmen [43, 56]. Die Herausforderung besteht nun darin, die doch
sehr vielfaltigen Ansatze zu Semantik, Typen und Programmanalysen zu einer umfassen-
den, hinreichend allgemeinen und abstrakten Theorie zusammenzufassen, und vor allem,
diese Theorien in einem Theorembeweiser bereitzustellen, um auf dieser Basis Dinge wie
Typsysteme und Analysealgorithmen fiir IFC zu verifizieren. Neben der abstrakten mathe-
matischen Ebene ist auch die Korrektheit der daraus automatisch oder per Hand generierten
Programme eine grof3e Herausforderung. Denn automatische Generierung effizienten Co-
des aus abstrakten funktionalen Beschreibungen erfordert weiterhin domanenspezifische
Techniken. Im Bereich Programmanalyse gibt es hierzu noch keine tragfahigen Ansatze.

Neben der Hinwendung zu interaktiven Beweisern hat es in der letzten Dekade eine zwei-
te Entwicklung gegeben, die die Softwareverifikation erheblich voran gebracht hat: Die Kon-
zentration auf den Beweis einfacher Eigenschaften von Quellprogrammen mit Hilfe automa-
tischer Beweiser [10], sogenannter SMT-LOser [2]. Diese beruhen auf einer Kombination von
Aussagenlogik (basierend auf extrem effizienten SAT-LOsern, die noch Formeln im Bereich
von 10% Variablen schnell I6sen kdnnen), linearer Arithmetik, speziellen Theorien wie Bitvek-
toren, und Heuristiken zur Instanziierung von Quantoren. Wir sehen hier ein doppeltes An-
wendungspotenzial: Die automatische Verifikation von Informationsflusseigenschaften von
Programmen statt der traditionellen Safety-Eigenschaften, und die Nutzung von SMT-Ldsern
bei der interaktiven Verifikation von Analysewerkzeugen. Eine langerfristige Herausforde-
rung ist es, hier spezielle Entscheidungsprozeduren fir erststufige Formeln zu entwickeln,
die Uber Quantorenelimination fur rein arithmetische Formeln hinausgehen.

4  Arbeitsprogramm

Die Arbeiten im SPP werden sich an den drei Hauptrichtungen (Abschnitt 2.2) orientieren.
Wahrend die ersten beiden Richtungen jeweils in eigenen Arbeitsbereichen (A und C) ange-
gangen werden, hat die dritte Hauptrichtung einen querschnittlichen Charakter. Abbildung 1
skizziert den Datenfluss zwischen den Arbeitsbereichen des SPPs (als Ovale dargestellt).

Der orange unterlegte Ausschnitt verdeutlicht die Arbeitsbereiche, die fur die angestrebte
Zielsetzung einer semantisch fundierten Zertifizierung zuverlassig sicherer Softwaresysteme
unabdingbar sind. Im Arbeitsbereich MODELLIERUNG VON SICHERHEITSANFORDERUNGEN
(A) werden z.B. Techniken zur Anforderungsanalyse, ein Katalog von Sicherheitseigenschaf-
ten (insbesondere praktikable Varianten von Noninterference), und illustrierende Beispiele
fur die Spezifikation von Sicherheitsanforderungen mit Hilfe dieser Eigenschaften (inklusive
fundierter Adaquatheitsargumente) entstehen. Im Arbeitsbereich SICHERHEITSANALYSE (C)
werden neue Analysetechniken sowie -werkzeuge entwickelt und Korrektheitsbeweise ge-
fuhrt, um deren Zuverlassigkeit zu garantieren. Damit Softwaresysteme auf den verschiede-
nen Ebenen von abstrakten Spezifikationen bis hin zum Programmcode betrachtet werden
kdnnen, werden im Arbeitsbereich (B) Techniken zur Modellierung sicherheitskritischer Sy-
steme und formale Charakterisierungen von Programmsemantiken entstehen. Die aus der
Sicherheitsanalyse resultierenden Zertifikate werden auf Grund der semantischen Fundie-
rung letztendlich die angestrebten zuverlassigen Sicherheitsgarantien bieten.
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Abbildung 1: Struktur des Arbeitsprogramms und Datenfluss zwischen Arbeitsbereichen

Die Ubrigen, im Diagramm nicht unterlegten Arbeitsbereiche beschéaftigen sich mit Fra-
gen, die zwar aus theoretischer Sicht flir eine semantisch fundierte Zertifizierung von Sicher-
heit nicht notwendig, fur die praktische Realisierung der Vision des SPPs aber unabdingbar
sind. Die Arbeitsbereiche (D) und (E) befassen sich mit Fragen der Softwaretechnik, genauer
der schrittweisen Entwicklung zertifizierbar sicherer Software bzw. der Reparatur unsicherer
Programme basierend auf den Informationen aus einer fehlgeschlagenen Sicherheitsanaly-
se. Die Arbeitsbereiche (F) und (G) zielen gemeinsam auf eine subjektiv verstéandliche, aber
fundierte Kommunikation der zertifizierten Sicherheitsgarantien.

4.1 Exemplarische Forschungsvorhaben und Fragestellunge n

Die folgende Liste méglicher Forschungsvorhaben skizziert exemplarisch wie Teilprojekte
die Arbeitsbereiche des SPPs mit konkreten Forschungsfragen ausgestalten werden, wobei
in Klammern auf die jeweils relevanten Arbeitsgebiete aus Abbildung 1 verwiesen wird:
Abstraktionen fir Informationsflusskontrolle (ACEFG). Abstraktionen werden gesucht,
die eine vereinfachte Sicht auf komplexe Softwaresysteme bieten und dadurch z.B. die Si-
cherheitsanalyse oder die Reparatur unsicherer Programme vereinfachen. Es soll auch aus-
gelotet werden, inwieweit Abstraktionen gezielt generiert werden kénnen, um semantisch
fundierte Sicherheitsgarantien fir einen Nutzer subjektiv versténdlicher werden zu lassen.
Automatische Codegenerierung fir Informationsflusskontr ollalgorithmen (C). Eswer-
den Techniken entwickelt, die aus funktionalen Beschreibungen von Informationsflussanaly-
sen automatisch Implementierungen gewinnen kdnnen. Diese sollen sowohl effizient als
auch per Konstruktion korrekt sein. Es soll insbesondere untersucht werden, wie dabei mu-
tierbare Datenstrukturen wie z.B. Arrays verwendet werden konnen.
Informationstheoretische Analyse verdeckter Kanéle (AB) . Unerwiinschte Informations-
flisse werden insbesondere durch verdeckte Kanale in der Ausfilhrungsumgebung von Pro-
grammen ermdglicht. Fur typische Ausfiihrungsumgebungen (z.B. Browser, Virtualisierungs-
software, Betriebssystem) werden formale Sicherheitsmodelle entwickelt, die eine qualitative
und quantitative Bewertung der Gefahrdung durch verdeckte Kanale ermdglichen.
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Prazise Informationsflusskontrolle fir mobile Softwareko mponenten (C). Fur die In-
formationsflusskontrolle von verteilten und mobilen Softwarekomponenten werden préazise,
kompositionale Analysemethoden entwickelt und formal verifiziert. Dartiberhinaus sollen die
entwickelten Methoden implementiert und ihre Skalierbarkeit empirisch validiert werden.
Requirements Engineering fur Informationsflusssicherhei t (AD). Die Ergebnisse fo-
rensischer Analysen werden genutzt, um unsichere Informationsflisse und, darauf aufbau-
end, erwinschte Informationsflusseigenschaften zu identifizieren. Im Anschluss werden die
Eigenschaften sprachlich prazise, in Teilen sogar formal definiert, um als Ausgangspunkt fir
die Entwicklung neuer, besserer Systeme dienen zu kénnen.

Zuverlassig sichere Service-orientierte Architekturen ( ABD). Ausgehend von einem
existierenden Anwendungszenaro im Bereich Krisenleitstande werden eigenschaftsbasier-
te Modellierungen fir Sicherheitsanforderungen an Dienste entwickelt. Dartiberhinaus wird
untersucht, wie sich diese Anforderungen im Rahmen einer Serviceplanung zu Sicherheits-
anforderungen an Hilfsdienste dekomponieren lassen.

4.2 SPP-weite Anwendungsszenarien und Demonstratoren

Synergieeffekte zwischen Teilprojekten werden durch die Bearbeitung verwandter Fragestel-
lungen, durch den Wettbewerb zwischen Analysewerkzeugen und Modellierungstechniken
sowie durch die intensive Kommunikation und interdisziplindre Zusammenarbeit innerhalb
des SPPs ([...]) entstehen. Dariiberhinaus werden drei gemeinsame Fallstudien die hoch-
schultibergreifende Zusammenarbeit fordern, die basierend auf der Ausrichtung der bewil-
ligten Teilprojekte zu Beginn des SPPs ausgewéhlt und prazisiert werden. Neben der Zu-
sammenarbeit soll hierdurch auch die Interoperabilitat und Durchgangigkeit der entwickel-
ten Methoden und Werkzeuge geférdert werden. Diese Anwendungsszenarien kénnten z.B.
folgenden Anwendungsbereichen entstammen: INTERNET BROWSER (Sicherheit erweiter-
barer Softwaresysteme), E-HEALTH UND TELEMATIK (Compliance, Sicherheit verteilter Sy-
steme), E-VOTING UND WAHLMASCHINEN (Sicherheit mobiler und eingebetteter Systeme),
E-BUSINESS APPLIKATION (Sicherheit Service-orientierter Architekturen).

Die Ergebnisse der im SPP durchgefuhrten Fallstudien werden nicht nur der Evaluation
der entwickelten Methoden und Werkzeuge dienen, sondern hieraus sollen auch Demon-
stratoren entstehen, mit denen die Ergebnisse des SPPs insbesondere interessierten Ver-
tretern aus Industrie und offentlicher Verwaltung illustriert werden kénnen. Mehrere Firmen
und Behdrden haben ihr Interesse gegeniber den Initiatoren bekundet. [...]

5 Organisatorischer Rahmen und Kommunikation
[..]
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